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PROTECTION CYBER

La cybersécuriteé est un des défis majeurs pour les industriels qui doivent faire face a la multiplication des risques dattaques
et répondre aux exigences de sécurité qui simposent a eux. Ces obligations nouvelles sont issues de la loi mais également
des relations que les industries entretiennent avec leurs clients, donneurs d'ordre ou partenaires assurantiels et financiers.

Une des réponses évidentes a ces défis est de renforcer la securité de vos outils numériques strategiques. Cest pourquoi
4CAD Group vous propaose, au sein de son cloud 4CAD CLOUD : une protection Cyber. Cette offre cyber intégrée a votre solution
de Cloud met vos données et applications a 'abri au sein d'une forteresse résistante aux cyberattaques.

Cette offre Cyberaugmente considérablement la securité des clouds 4CAD CLOUD & 4CAD IAAS avec des outils de cybersecurité
derniere génération. Composée de solutions dalertes et de réponses face aux attaques, la protection cyber est pilotée,
supervisée et monitorée par une équipe dexperts en cybersécurité. Cette équipe SOC surveille votre systeme d'information et
vous accompagne dans la protection de vas données.

OBJECTIFS : Renforcer la sécurité de vos données en ajoutant un vernis cybersécurité a votre solution de Cloud et bénéficier de
'accompagnement et de la vigilance d'une équipe SOC composée d'experts en cybersécurité.

PRINCIPALES FONCTIONNALITES

& S o e

XDR SIEM SOAR SOC
Détection et réponses Gestion des informations et Orchestration, automatisation Surveillance continue de la
étendues des évenements de sécurité et réponse de sécurité seécurité par des experts

XDR - Détection et réponses étendues

Un antivirus cybersécurité nouvelle génération :
«  Analyse comportementale

«  Détection des menaces

«  Analyse de risques

- Machine Learning IA
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SIEM - Gestion des informations et des évenements de sécurité

«  Corrélation de données
«  Analyse de risques
«  Détection des menaces

Gestion des logs

SOAR - Orchestration, automatisation et réponse de sécurité

Orchestration de la sécurité
- Automatisation des taches

«  Gestion des incidents de sécurité
SOC - Surveillance continue de la sécurité par des experts

«  Equipe dexpert cyber dediée a la sécurité
«  Support

Reporting

Analyse approfondie des menaces

«  Veille etinvestigation

AVANTAGES BENEFICES

» XDR - Réduction du temps de réponse aux
incidents

» XDR - Indentification précoce des menaces

» SIEM - Centralisation des logs et des
evenements » SIEM - Détection avancée des menaces grace

» SOAR - Automatisation des réponses aux ala corrélation
alertes » SOAR - Réduction du délai de réponse aux

» SOC - Identification et analyse des risques incidents
cyber pour votre entreprise » SOC - Amélioration de la sécurité &

confiance
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